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1. Wstep

Cyberbezpieczenstwo stato sie jednym z kluczowych obszaréw zarzadzania ryzykiem

w nowoczesnych organizacjach. Nie jest juz zagadnieniem zarezerwowanym wytacznie dla

dziatéw IT. Dzi$ jego znaczenie jest poréwnywalne z bezpieczenstwem finansowym,

stabilnoscig operacyjng czy reputacja marki. Dynamiczny rozwdj technologii, cyfryzacja

procesdw biznesowych oraz rosnaca zalezno$¢ od ustug online sprawiaja, ze odpornosc na

zagrozenia cybernetyczne jest fundamentem funkcjonowania kazdej instytucji.

96%

Organizacji odnotowato

przynajmniej jeden incydent

cvberbezpieczenstwa

Skala zagrozen rosnie w tempie, ktore
wymaga nieprzerwanej uwagi. Raport
KPMG pokazuje, ze w ostatnim roku az

96% organizacji odnotowato
przynajmniej  jeden incydent
naruszenia bezpieczenstwa,

0siggajac  najwyzszy poziom od
poczatku prowadzenia analiz.
Dodatkowo w potowie firm wzrosta
liczba atakéw w odniesieniu do lat
poprzednich.!  Wzrost aktywnosci
cyberprzestepcow jest zauwazalny
takze w przestrzeni publicznej, gdzie

coraz czesciej podkresla sie zwigzek pomiedzy trudnymi warunkami infrastrukturalnymi

a nasileniem atakow.

Na rosnaca dynamike zagrozen wptywa
rowniez eskalacja atakéw
wykorzystujacych sztuczng inteligencje.
W podsumowaniu roku 2025 Instytut
Elastic wskazuje, ze zaobserwowano
wzrost o 15,5% w kategorii tzw. generic
threats, czyli prostych, lecz skutecznych
ztodliwych programéw generowanych
przy uzyciu sztucznej inteligencji. To
zjawisko  wynika z  faktu, ze
cyberprzestepcy coraz czesciej

w

15,5%

Wzrost zagrozen zwigzanych
z wykorzystaniem Al

wykorzystujg Al do automatycznego tworzenia ztosliwych narzedzi, co obniza bariere

wejscia i przyspiesza tempo atakow.?

! Barometr cyberbezpieczenstwa 2026

2 Elastic_Global Threat Report Infographic_20251003



https://kpmg.com/pl/pl/wiedza/technologia/barometr-cyberbezpieczenstwa-2026.html
https://www.elastic.co/pdf/2025-gtr-executive-summary

$redni koszt pojedynczego cyberataku w Polsce

] 1 min 2t

Za tymi tendencjami stoja realne konsekwencje biznesowe. Wedtug Panstwowego Instytutu
Badawczego NASK, sredni koszt pojedynczego cyberataku w Polsce wynosi ok. 1 min
ztotych.?® Najczesciej najwiekszymi czeSciami straty nie sg jednak kary administracyjne czy
inwestycje technologiczne, lecz dtugotrwate straty operacyjne oraz utrata zaufania klientow
i partneréw biznesowych. W wielu przypadkach to wtasnie reputacja, budowana przez lata,
okazuje sie najbardziej narazona na trwate zniszczenia.*

W obliczu tych wyzwan cyberbezpieczenstwo nalezy traktowaé jako decyzje
o strategicznym znaczeniu. Odpowiednio zaprojektowane i konsekwentnie wdrazane
Srodki ochrony sg kluczowe dla zapewnienia ciggtosci dziatania, minimalizacji ryzyka,
wzmochienia odpornosci organizacji oraz ochrony relacji z interesariuszami.

Niniejszy poradnik ma na celu przedstawienie najwazniejszych zagrozen, obowigzujacych
regulacji oraz rekomendowanych praktyk, ktore wspierajg Swiadome i skuteczne
zarzadzanie ryzykiem cybernetycznym w organizacjach.

3 Jakie moga by¢ koszty atakéw hakerskich dla firm?
4 Cyberatak kosztuie. Ile konkretnie — i jak MSP moga sie chronié?



https://www.politykabezpieczenstwa.pl/pl/a/jakie-moga-byc-koszty-atakow-hakerskich-dla-firm#:~:text=Koszty%20cyberatak%C3%B3w%20rosn%C4%85,Koszty%20cyberataku%20nale%C5%BCy%20liczy%C4%87%20holistycznie.
https://securitynetwork.ai/cyberbezpieczenstwo/cyberatak-kosztuje-ile-konkretnie-i-jak-msp-moga-sie-chronic/

2. Najczestsze zagrozenia dla uzytkownikow i firm

Phishing

Phishing pozostaje jednym z najprostszych, a jednoczesnie najskuteczniejszych sposobow
pozyskiwania danych przez cyberprzestepcow. Jego skuteczno$¢ wynika z faktu,
ze wykorzystuje on nie stabosci technologiczne, lecz czynniki ludzkie - pospiech,
zaufanie oraz automatyczne reakcje uzytkownikow. Atakujacy nie muszg przetamywac
zabezpieczen infrastruktury. W wielu przypadkach wystarczy, aby odbiorca wiadomosci
zostat sktoniony do jednego klikniecia lub ujawnienia informacji, ktére powinny pozostac
poufne.

Mechanizm dziatania phishingu polega na podszywaniu sie pod instytucje i podmioty,
ktdére uzytkownicy postrzegaja jako wiarygodne: banki, firmy kurierskie, urzedy
administracji publicznej czy popularne platformy zakupowe. Wiadomosci sg konstruowane
w sposob imitujacy oficjalng korespondencje, zawierajg bowiem poprawnie przygotowana
szate graficzna, odpowiedni jezyk oraz elementy majace wywotaé poczucie pilnosci.
To wtasnie skrocenie czasu reakcji i wywotanie presji stanowig podstawowe czynniki
zwiekszajace ryzyko popetnienia btedu.

Warto réwniez zwréci¢ uwage na dwie odmiany phishingu, ktére zyskuja na znaczeniu ze
wzgledu na mobilny charakter komunikacji. Smishing polega na wykorzystaniu wiadomosci
SMS, czesto zawierajacych prosbe o doptate do przesytki, potwierdzenie rzekomej transakcji
lub link prowadzacy do fatszywej strony logowania. Z kolei qrishing opiera sie na podmianie
lub generowaniu ztosliwych kodow QR, ktére po zeskanowaniu przekierowujga do
nieautoryzowanych stron lub inicjuja pobranie szkodliwego oprogramowania. W obu
przypadkach kluczowe jest zachowanie ostroznosci - weryfikacja tresci SMS-6w, unikanie
skanowania kodéw niepochodzacych z zaufanego zrédta oraz sprawdzanie adresu strony po
przekierowaniu. To formy phishingu, ktére wykorzystujg wygode uzytkownikéw, dlatego
wymagaja szczegolnej uwagi w codziennej praktyce.

Z perspektywy organizacji oraz uzytkownikéw indywidualnych phishing jest zagrozeniem
szczegblnie istotnym, poniewaz moze by¢ jedynie pierwszym etapem bardziej
zaawansowanych dziatan cyberprzestepczych. Skutkiem jednego nieostroznego
klikniecia moze by¢ ujawnienie danych logowania, przejecie konta, naruszenie poufnosci
informacji, a takze umozliwienie atakujgcym dalszej infiltracji systemow.



Jak ograniczac ryzyko?

Skuteczne przeciwdziatanie phishingowi wymaga potaczenia rozwigzan technicznych
z podnoszeniem $wiadomosci uzytkownikow.

Kluczowe znaczenie ma:

> weryfikacja nadawcy, zwtaszcza w przypadku wiadomosci zawierajacych prosbe
o podanie danych lub wykonanie czynnosci o charakterze finansowym,

> zachowanie ostroznosci wobec komunikatow wywotujacych presje czasu,
> stosowanie zasady ograniczonego zaufania wobec linkdw i zatagcznikow,

> nieprzekazywanie danych uwierzytelniajagcych za posrednictwem poczty
elektronicznej,

> korzystanie z oficjalnych kanatow komunikacji, zamiast reagowania bezposrednio
na linki zwiadomosci.

Warto zwrdcié uwage, ze aktywnosé phishingowa czesto nasila sie pod koniec tygodnia,
kiedy uzytkownicy sg bardziej sktonni do dziatan podejmowanych w pospiechu. To
dodatkowo wzmacnia potrzebe zachowania czujnosci rowniez w sytuacjach pozornie
rutynowych.

Phishing jest zagrozeniem powszechnym, ale jego skutki mogg by¢ dotkliwe zaréwno dla
0so6b prywatnych, jak i organizacji. Dlatego wdrozenie odpowiednich procedur, budowanie
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Swiadomosci oraz konsekwentne stosowanie zasad bezpiecznego korzystania z poczty
elektronicznej stanowia fundament skutecznej ochrony. W Srodowisku, w ktérym
cyberprzestepcy wykorzystuja coraz bardziej zaawansowane narzedzia i techniki
manipulacji, to wtaénie sSwiadome i odpowiedzialne dziatanie uzytkownikow pozostaje
jednym z najwazniejszych elementow bezpieczenstwa.

Vishing

W ostatnich latach obserwujemy rosnace znaczenie oszustw telefonicznych, okreslanych
jako vishing. Ich sednem nie jest technologia sama w sobie, lecz wywotanie u rozméwcy
poczucia obowiazku, presji lub koniecznosci natychmiastowego dziatania. Atakujacy czesto
rozpoczynaja rozmowe w tonie, ktory sugeruje znajomos¢ lub zawodowg relacje, co ma
ostabi¢ czujnos$¢ jeszcze zanim padng jakiekolwiek zadania. Tego typu manipulacja
wykorzystuje fakt, ze rozmowa gtosowa, w przeciwiefstwie do komunikacji pisanej, sprawia
wrazenie bardziej osobistej i wiarygodnej.

Oszustwa tego rodzaju obejmujg podszywanie sie zarowno pod instytucje publiczne, jak
i prywatne, a coraz czesciej takze pod konkretne osoby z otoczenia ofiary. Prosby o szybkie
wykonanie przelewu, przekazanie poufnych danych lub potwierdzenie rzekomo krytycznej
operacji to najczesciej wykorzystywane schematy. Szczegélnym wyzwaniem jest pojawienie
sie technologii klonowania gtosu, umozliwiajgcej odtworzenie brzmienia wypowiedzi
cztonkdéw rodziny, wspodtpracownikéow czy przetozonych z niezwykta doktadnoscia.
W rezultacie tradycyjne wskazniki wiarygodnosci, takie jak ton wypowiedzi czy rozpoznanie
gtosu, staja sie coraz mniej skuteczne.

W kontekscie organizacyjnym vishing jest zjawiskiem szczegdlnie niebezpiecznym,
poniewaz podobnie jak phishing moze stanowi¢ jedynie wstep do bardziej ztozonych
operacji cyberprzestepczych. Jedna btednie podjeta decyzja, moze doprowadzi¢ do
udostepnienia danych logowania, naruszenia integralnosci systeméw lub podijecia
nieautoryzowanych dziatan finansowych.

Ostroznosc i procedury jako podstawowa linia obrony

Minimalizowanie ryzyka wymaga przede wszystkim S$wiadomosci, ze rozmowa
telefoniczna nigdy nie powinna by¢ traktowana jako wystarczajaco bezpieczny kanat
wymiany poufnych informacji. Szczegdlnie istotne jest:

> upewnienie sie, Ze rozmowca jest tym, za kogo sie podaje — najlepiej poprzez
oddzwonienie na oficjalny numer instytucji lub osoby,



> powstrzymanie sie od reagowania na komunikaty formutowane w pospiechu lub
podwyzszonym tonie,

> jasne okreslenie wewnetrznych procedur, ktdre wykluczajg podejmowanie
dziatan finansowych lub organizacyjnych ,,na polecenie z telefonu”,

> konsekwentne stosowanie zasady ograniczonego zaufania zaréwno w relacjach
zawodowych, jak i prywatnych.

Dlaczego swiadomosc zagrozenia jest dzis wazniejsza niz kiedykolwiek?

Rozwdj technologii gtosowych opartych na sztucznej inteligencji sprawia, ze rozpoznanie
naduzycia nie jest juz tak intuicyjne jak kiedys. To, co dotychczas mogto wzbudzaé
podejrzenia, dzi$ moze brzmiec catkowicie autentycznie. Wtasnie dlatego tak istotne staje
sie nie poleganie na wrazeniach, lecz na sprawdzonych procesach weryfikacyjnych.

Vishing nie zawsze przybiera spektakularne formy, ale jego konsekwencje moga byc
wyjatkowo dotkliwe. Ochrona przed tego typu atakami wymaga przede wszystkim
swiadomego, rozwaznego podejscia i konsekwencji w przestrzeganiu zasad, ktdre
wzmacniajg odpornos¢ zaréwno osob prywatnych, jak i catych organizacji.

Oszustwa reklamowe

Reklamy w Srodowisku cyfrowym staty sie integralng czescig codziennej komunikacji.
Towarzysza nam na platformach spotecznosciowych, w wyszukiwarkach, aplikacjach
mobilnych i serwisach informacyjnych. Wraz z ich rosngca powszechnosciag pojawia sie
jednak zjawisko, ktére w ostatnich latach zyskato na znaczeniu: celowe wykorzystywanie
przestrzeni reklamowej do dziatan przestepczych. Oszusci, Swiadomi skutecznosci przekazu
wizualnego i sity krotkich komunikatow, przygotowuja reklamy przypominajace w petni
legalne oferty, kierujac uwage uzytkownikdéw na tresci stworzone wytacznie po to, by
wytudzi¢ dane lub srodki finansowe.

Warto podkresli¢, ze fatszywe reklamy czesto nie roznia sie stylistycznie od tych
autentycznych. Strony, na ktére prowadza, nierzadko przygotowane s3 w sposéb
profesjonalny, wzorowany na identyfikacji znanych marek, a same reklamy mogg zawierac
wizerunki oséb publicznych, ktére wykorzystywane sa bez ich wiedzy. Z perspektywy
uzytkownika granica miedzy wiarygodng oferta a oszustwem jest wiec coraz mniej
oczywista. WSrdd najczesciej stosowanych schematéw znajdujg sie fatszywe inwestycje,
sklepy nieprowadzace rzeczywistej dziatalnosci czy promocje, ktére maja na celu jedynie
sktonienie odbiorcy do podania danych karty ptatnicze;j.



Swiadome klikniecie jako podstawowy element bezpieczeristwa

W odrdznieniu od wielu innych zagrozen cybernetycznych, w przypadku oszustw
reklamowych kluczowa role odgrywa nie technologia, lecz ocena ryzyka dokonywana przez
uzytkownika. Bezpieczne korzystanie z reklam wymaga uwaznosci oraz stosowania kilku
prostych zasad. Najwazniejsze z nich to:

> sprawdzenie zrédta reklamy i upewnienie sie, ze jej nadawca jest wiarygodny,

> weryfikacja opinii o firmie lub produkcie, najlepiej w niezaleznych, zewnetrznych
zrédtach,

- powstrzymanie sie od podawania danych osobowych lub ptatniczych przed
upewnieniem sie, ze strona dziata legalnie i posiada odpowiednie zabezpieczenia,

> zgtaszanie podejrzanych tresci bezposrednio na platformach, ktére je wyswietlaja,
co pozwala ograniczy¢ ich dalsze rozpowszechnianie.

Warto réwniez pamietaé, ze nawet dobrze moderowane i legalne platformy reklamowe nie
s3 w petni odporne na proby naduzyc. Z tego wzgledu odpowiedzialne zachowania
uzytkownikow pozostaja jednym z najwazniejszych elementow systemu ochrony przed
tym typem zagrozen.

Dlaczego czujnosc jest niezbedna?

Oszustwa reklamowe moga prowadzic do szeregu powaznych konsekwencji: od utraty
Srodkdéw finansowych, przez kradziez danych osobowych, az po przejecie dostepu do kont.
To wtasnie ich pozorna ,nieszkodliwos¢” sprawia, ze uzytkownicy rzadko postrzegaja
reklamy jako potencjalne Zzrodto zagrozenia, co czyni ten obszar szczegdlnie atrakcyjnym dla
przestepcow.

W Srodowisku, w ktérym atrakcyjny komunikat wizualny moze skutecznie odwrécié¢ uwage
od realnego ryzyka, Swiadome podejScie do interakcji z reklamami jest podstawa
bezpiecznego korzystania z sieci. Ostrozno$é, uwaznosé i weryfikacja zrodet staja sie nie
tylko dobra praktyka, lecz koniecznoscia.

Ataki typu web skimming

W ostatnich miesigcach coraz wyrazniej wida¢ zmiane w sposobie, w jaki cyberprzestepcy
pozyskuja dane ptatnicze. Zamiast tworzy¢ fatszywe witryny czy budowac skomplikowane
kampanie phishingowe, koncentruja sie na atakowaniu legalnie dziatajacych sklepow
internetowych. To wtasnie w ich strukture wstrzykuja mechanizmy umozliwiajace
przechwycenie danych klientow - czesto w sposob catkowicie niewidoczny dla uzytkownika.
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Ataki typu web skimming wpisuja sie w te nowa strategie. Polegaja one na modyfikacji kodu
strony internetowej, najczesciej poprzez wtamanie do panelu administracyjnego sklepu. Po
uzyskaniu dostepu przestepcy dodajg fragment ztosliwego JavaScriptu odpowiedzialnego
za podmiane formularza ptatnosci. Dla uzytkownika oznacza to, ze widzi strone sklepu,
ktéremu ufa, lecz w kluczowym momencie transakcja przestaje nalezec do sprzedawcy,
a zaczyna do cyberprzestepcy.

Mechanizm dziatania jest wyjatkowo skuteczny. Fatszywy formularz ptatnosci zbiera
wszystkie kluczowe dane - numer karty, date jej waznosci, kod CV/CVC, a takze dane
wtasciciela - i przesyta je bezposrednio na serwery kontrolowane przez atakujacych.
Co istotne, proces ten odbywa sie w tle, bez jakiejkolwiek widocznej ingerencji w interfejs
sklepu. Z tego powodu web skimming bywa opisywany jako jedno z najtrudniejszych do
wykrycia narzedzi cyberprzestepczych.

Skala zjawiska w Polsce rosnie. CSIRT KNF regularnie informuje o nowych incydentach
i potwierdza, ze od listopada 2025 r. udokumentowano infekcje w ponad czterdziestu
sklepach internetowych. Taka dynamika wskazuje, ze zagrozenie nie jest incydentalne, lecz
ma charakter ciggty i wymaga systemowego podejscia do ochrony zaréwno po stronie
przedsiebiorcow, jak i konsumentow.

Jak zwiekszy¢ bezpieczenstwo podczas zakupow online?

W odréznieniu od wielu innych form cyberoszustw, w przypadku web skimmingu
uzytkownik czesto nie ma zadnych sygnatow ostrzegawczych. Tym bardziej wazne jest
stosowanie kilku praktyk zwiekszajacych szanse wykrycia nieprawidtowosci:

> zwracanie uwagi na wyglad formularza ptatnosci - nawet drobna zmiana
interfejsu powinna wzbudzi¢ ostroznos¢,

> weryfikacja adresu strony, szczegélnie przy finalizacji transakgji,
> rezygnacja z zakupu w sytuacji, gdy cos ,,wydaje sie nie takie jak zwykle”,

> monitorowanie historii operacji ptatniczych i szybka reakcja na nieautoryzowane
transakcje.

Po stronie przedsiebiorcow kluczowe znaczenie maja regularne aktualizacje, kontrola
integralnosci kodu oraz monitorowanie nietypowych zmian w panelach
administracyjnych. W tego typu atakach liczy sie przede wszystkim czas, poniewaz im
szybciej zidentyfikowana zostanie modyfikacja kodu, tym mniejsze ryzyko ponosza klienci.

To zagrozenie podwaza jedno z podstawowych zatozen bezpieczenstwa uzytkownikow:
przekonanie, ze zakupy w znanym, legalnym sklepie internetowym sa z definicji bezpieczne.
Web skimming wykorzystuje wtasnie te ufnos¢, przenoszac ciezar ataku z uzytkownika na
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infrastrukture sklepu. Utrudnia to wykrycie incydentu i jednoczesnie zwieksza skale
potencjalnych strat.

W Srodowisku, w ktdérym cyberprzestepcy coraz czesciej dziataja ,,pod maska” zaufanych
serwiséw, budowanie dobrych nawykéw zakupowych oraz szybkie reagowanie na
nieprawidtowosci stajg sie kluczowymi elementami ochrony. To potaczenie ostroznosci
uzytkownikéw i odpowiedzialnosci administratorow sklepow decyduje o tym, jak
skutecznie mozna ograniczy¢ konsekwencje tego rodzaju atakow.

Wycieki danych

Wyciek danych to jedno z tych zagrozen, ktore rzadko daje o sobie natychmiastowo znac.
Czesto odbywa sie po cichu, kiedy uzytkownik korzysta z serwisu, loguje sie do aplikacji,
finalizuje transakcje, nie wiedzac, ze jego dane mogty juz zostacé skopiowane, sprzedane lub
udostepnione osobom nieuprawnionym. Wbrew pozorom nie chodzi jedynie o dane
wrazliwe. Nawet podstawowe informacje, takie jak adres e-mail, numer telefonu czy hasta
uzywane w mniej istotnych serwisach, maja realng wartosc dla cyberprzestepcow.

Do wycieku moze dojs¢ w wyniku ataku na system, niewtasciwej konfiguracji
zabezpieczen lub btedow po stronie dostawcow ustug. Czasem wystarczy zwykte
klikniecie w niebezpieczny link lub pozostawienie danych na niezweryfikowanej stronie.
Problem zaczyna sie w momencie, gdy informacje opuszczaja chronione $rodowisko,
poniewaz wtedy kontrola nad nimi staje sie bardzo ograniczona. Uzytkownicy czesto
dowiaduja sie o naruszeniu bezpieczenstwa dopiero wtedy, gdy ich dane pojawiaja sie

w obiegu wtornym.
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W praktyce najczestszym miejscem, do ktdrego trafiaja skradzione informacje, jest darknet,
czyli obszar internetu dostepny jedynie za posrednictwem specjalnych przegladarek tj. TOR.
To tam dane sa sprzedawane, kopiowane i wykorzystywane jako element szerszych
przestepczych dziatan, takich jak kradziez tozsamosci, oszustwa finansowe, proby
logowania do innych serwiséw czy przygotowanie kolejnych kampanii phishingowych. Dla
przestepcow dane stajg sie forma waluty; dla ich wtascicieli - zrédtem potencjalnych szkdd,
ktére moga ujawnié sie nawet wiele miesiecy pdznie;.

Jak budowac odpornosé na wycieki danych?

W przeciwienstwie do wielu innych zagrozen, w przypadku wyciekéw danych wazna jest nie
tyle reakcja, ile odpowiednio zaplanowana prewencja. Fundamentem bezpieczenstwa
staje sie sposdb, w jaki uzytkownik zarzadza swoimi informacjami na co dzien. Szczegdlne
znaczenie maja:

> silneiunikalne hasta, stosowane oddzielnie dla kazdego konta,

> uwierzytelnianie dwusktadnikowe, ktore znaczaco utrudnia nieuprawniony
dostep nawet po pozyskaniu hasta,

> monitorowanie naruszen, np. za pomoca dedykowanych serwiséw informujacych
o wyciekach,

> ostroznos¢ w kontaktach z nieznanymi linkami i formularzami, zwtaszcza
w wiadomosciach e-mail,

> regularne aktualizacje oprogramowania, obejmujace system, przegladarke
i aplikacje.

Powyzsze dziatania nie eliminujg ryzyka catkowicie, ale znaczaco zmniejszaja
prawdopodobienstwo, ze wyciek zakonczy sie realnym naruszeniem bezpieczenstwa.

Utrate danych trudno odwrdcié, dlatego kazdy element zarzgdzania informacjg powinien
zaktada¢ mozliwosc ich potencjalnego ujawnienia. Ostrozno$¢ i Swiadome korzystanie
z zasobdw cyfrowych stajg sie dzi$ nie tyle zaleceniem, co podstawowg zasada
odpowiedzialnego funkcjonowania w Swiecie online.

Ataki Ransomware

Ransomware pozostaje jednym z najbardziej destrukcyjnych i kosztownych rodzajow
cyberatakéw. Jego istotg jest przejecie kontroli nad danymi lub systemami organizacji
poprzez ich zaszyfrowanie i zablokowanie, a nastepnie zadanie okupu w zamian za ich
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odblokowanie. Skutki ataku mogg by¢ niezwykle powazne, od przestojow operacyjnych
przez utrate danych, az po dtugoterminowe konsekwencje finansowe i reputacyjne.

Wspotczesne kampanie coraz czeSciej opierajg sie na szeroko zakrojonych dziataniach
majacych na celu zwiekszenie szkdd. Ataki czesto poprzedza rekonesans, cicha infiltracja
infrastruktury IT oraz proby uzyskania uprawnien administracyjnych.

Co istotne, ransomware nie jest problemem wytacznie technologicznym. Jego skutki
uderzaja w kluczowe obszary dziatalnosSci organizacji - logistyke, produkcje, sprzedaz czy
tancuch dostaw. W praktyce jeden udany atak moze sparalizowac cata firme, a powrét do
petnej operacyjnosci zajmuje czesto tygodnie, a nawet miesigce. Dlatego wtasnie ataki
ransomware postrzega sie dzi$ jako zagrozenie dla ciggtosci dziatania, a nie tylko dla samego
Srodowiska IT.

Jak wzmacniaé ochrone przed ransomware?

W przeciwienstwie do wielu innych zagrozen, w tym obszarze nie istnieje pojedyncze
rozwigzanie zapewniajace bezpieczenstwo. Skuteczna ochrona wymaga taczenia
technologii, praktyk organizacyjnych i wtasciwych nawykéw uzytkownikéw. Na szczegdlna
uwage zastuguja:

> regularne tworzenie kopii zapasowych, przechowywanych poza gtéwnym
Srodowiskiem,

> segmentacja sieci, ograniczajgca mozliwosc przemieszczania sie atakujacych,
> aktualizacje oprogramowania i eliminacja podatnosci,

> kontrola uprawnien i ograniczanie dostepu tylko do niezbednych zasobdw,

> monitorowanie incydentow, w tym wykrywanie anomalii,

> edukacja pracownikéw, bo to oni najczesciej staja sie pierwszym celem kampanii
phishingowych.

Kluczem jest rowniez przygotowanie organizacji na ewentualny incydent - jasne procedury,
zdefiniowane role, gotowosc do odciecia zagrozonych systemoéw i szybka komunikacja.

Dlaczego ransomware wymaga podejscia systemowego?

Ransomware wptywa na wszystkie obszary dziatalnosci organizacji, poniewaz uderza
bezposrednio w jej zdolnosé do pracy. Dlatego strategia ochrony musi uwzgledniac zaréwno
aspekty techniczne, jak i operacyjne, prawne oraz komunikacyjne. W srodowisku, w ktérym
cyberprzestepcy wykorzystuja coraz bardziej zaawansowane techniki szyfrowania,
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automatyzacji i rekonesansu, odpornosé na ransomware staje sie jednym z najwazniejszych
elementow bezpieczenstwa przedsiebiorstw.

Skuteczne przeciwdziatanie wymaga nie tylko technologii, ale przede wszystkim
swiadomosci, gotowosci i konsekwentnej praktyki bezpieczenstwa na kazdym poziomie
organizacji.

Urzadzenia typu Bad USB

Wsrod wielu zagrozen, ktdére moga naruszyd bezpieczenstwo organizacji, szczegdlne miejsce
zajmuja urzadzenia okreSlane jako Bad USB. To pozornie zwyczajne pendrive’y,
przejsciowki, tadowarki czy adaptery, ktore zostaty zmodyfikowane tak, aby dziataty jak
narzedzia ataku. Ich sita polega wtasnie na tym, ze wygladajg niegroznie: przypominaja
sprzet codziennego uzytku, nie wyrdzniajg sie wygladem, a przez to wzbudzaja naturalne
zaufanie uzytkownikow.

Bad USB wykorzystuja fakt, ze komputer rozpoznaje je nie jako pamiec przenosna, lecz jako
inny rodzaj urzadzenia - na przyktad klawiature, interfejs sieciowy lub urzadzenie sterujace.
Dzieki temu mogg automatycznie wykonywaé polecenia, instalowaé ztosliwe
oprogramowanie czy przejmowaé kontrole nad systemem. Wszystko odbywa sie bardzo
szybko, a uzytkownik czesto nie zdazy nawet zauwazy¢, ze w tle wykonywana jest sekwencja
nieautoryzowanych dziatan.

Zagrozenie to jest szczeg6lnie niebezpieczne dla organizacji, poniewaz nie wymaga btedu
po stronie infrastruktury ani luk w oprogramowaniu. Wystarczy jedno podtaczenie - czasem
z pospiechu, czasem dlatego, ze urzadzenie zostato znalezione na terenie biura
i potraktowane jak wtasne. Bad USB nie sygnalizuja swojej obecnosci w zaden oczywisty
sposob, co utrudnia ich wykrycie i reakcje.

W Srodowisku firmowym moze to prowadzic¢ do kradziezy danych, przejecia stacji roboczej,
infekcji catej sieci lub obnizenia integralnosci systemow. Ataki te szczegdlnie wykorzystuja
naturalne nawyki uzytkownikéw i ich przywiazanie do fizycznych nosnikéw.

Na co zwrécic uwage i jak minimalizowac ryzyko?

W odréznieniu od wielu innych zagrozen technicznych, skuteczna obrona przed Bad USB
opiera sie przede wszystkim na budowaniu wtasciwych zachowan i wdrozeniu jasnych zasad
w organizacji. Kluczowe elementy to:

> niepodtaczanie nieznanych urzadzen, nawet jesli przypominaja standardowe
pendrive’y czy adaptery,
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> stosowanie polityk blokowania urzadzen USB, z wyjgtkiem tych autoryzowanych,
> segregacja uprawnien i ograniczanie mozliwosci instalacji sterownikow,
> wdrozenie narzedzi monitorujacych aktywnosc portow USB,

> edukacja pracownikow, obejmujaca przyktady realnych incydentéw i skutkow
nieostroznosci,

> korzystanie wytacznie z certyfikowanych, stuzbowych nosnikow, ktére zostaty
zatwierdzone przez dziat IT.

Organizacje powinny rowniez regularnie weryfikowac procesy zwigzane z korzystaniem
z urzadzen zewnetrznych, poniewaz to wtasnie codziennos¢, a nie sytuacje skrajne, jest
najczestszym zrodtem ryzyka.

Stabe hasta

Wraz z postepujaca cyfryzacja nawet najbardziej podstawowe elementy ochrony danych
nabieraja zupetnie nowego znaczenia. W$rdd nich na szczegdlng uwage zastuguje kwestia
haset. Cho¢ temat wydaje sie oczywisty, praktyka pokazuje, ze to wtasnie on najczesciej
pozostaje zaniedbany, zarébwno przez uzytkownikdw prywatnych, jak i pracownikow
organizacji.

Hasto stanowi pierwsza bariere zabezpieczajaca dostep do zasobow: kont
uzytkownikéw, skrzynek mailowych, narzedzi firmowych czy systemoéw transakcyjnych.
Jego jakosc decyduje o tym, jak tatwo potencjalny intruz moze przedostac sie do danych,
ktérych ochrona jest kluczowa dla ciagtosci pracy i prywatnosci. Staby, powtarzalny lub
przewidywalny ciagg znakéw nie petni funkcji zabezpieczenia, a staje sie raczej zaproszeniem
do naduzy¢.

Warto podkreslic, ze dobre hasto nie jest wynikiem przypadku. To Swiadomy wyboérijedna
z najprostszych czynnosci, ktére realnie podnosza poziom bezpieczenstwa. Dtugi, co
najmniej dwunastoznakowy, ciag zawierajacy kombinacje liter, cyfr i znakow
specjalnych znaczaco utrudnia jego ztamanie, szczegblnie w dobie automatycznych
narzedzi wykorzystywanych przez cyberprzestepcow. Réwnie wazne jest unikanie
powielania tego samego hasta w wielu serwisach; wyciek z jednego Zrodta nie powinien
otwierad drogi do pozostatych kont.

W praktyce utrzymanie wysokiego standardu bezpieczenstwa haset utatwia korzystanie
z menedzeréw haset, ktére pozwalaja generowaé i przechowywaé skomplikowane
kombinacje bez koniecznosci ich zapamietywania. Rozwigzanie to zmniejsza ryzyko
stosowania prostych, zapamietywanych ,na szybko” ciggdw znakéw i utatwia ich regularna
aktualizacje.
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Dlaczego silne hasta maja dzis tak duze znaczenie?

Wspdtczesne cyberataki rzadko polegaja na bezposrednim tamaniu zabezpieczen
technicznych. Znacznie czesciej wykorzystuja automatyczne préby logowania, dane
pozyskane z wczesniejszych wyciekéw lub przewidywalno$é uzytkownikéw. Dobre hasto
dziata wiec nie tylko jako ochrona przed atakami, lecz jako fundament szerszej strategii
bezpieczenstwa.

Kazde konto, niezaleznie od tego, czy jest zwigzane z praca, mediami spotecznos$ciowymi czy
codziennymi ustugami, stanowi element wiekszego ekosystemu danych. Stabe hasto
w jednym miejscu moze prowadzic¢ do nieautoryzowanego dostepu w innym. Dlatego
nawyki zwigzane z ich tworzeniem maja znaczenie nie tylko indywidualne, ale takze
organizacyjne.

Swiadome nawyki - praktyka, ktéra procentuje

Wdrozenie silnych haset to dziatanie pozornie proste, ale o ogromnym wptywie
na bezpieczenstwo. Uzytkownicy, ktérzy dbajg o jakos$¢ swoich haset, automatycznie
ograniczaja ryzyko wielu rodzajow atakéw, w tym przejecia kont, manipulacji danymi czy
nieuprawnionego dostepu do ustug. W Swiecie, w ktorym tozsamosc cyfrowa staje sie rownie
wazna jak tozsamos$¢ prawna, odpowiedzialno$¢ w tym obszarze nie jest opcjg - to
koniecznosc.

Swiadome podejscie do tworzenia i zarzagdzania hastami to inwestycja w bezpieczerstwo,
ktéra przynosi dtugotrwate korzysci i ogranicza ryzyko naruszen, zarédwno w zyciu
zawodowym, jak i prywatnym.

3. Zagrozenia dla infrastruktury

Cyberataki na infrastrukture krytyczna

Infrastruktura krytyczna stanowi kregostup wspotczesnej gospodarki. To sieci energetyczne,
systemy sterowania przemystowego, porty morskie, transport, logistyka czy instalacje
offshore - elementy, ktérych funkcjonowanie wptywa nie tylko na pojedyncze
przedsiebiorstwo, ale na stabilno$¢ catych regionéw. Wtasnie dlatego ataki wymierzone
w te obszary naleza obecnie do najpowazniejszych incydentow cybernetycznych.
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W odrdznieniu od klasycznych naruszernn danych, ktére koncentrujg sie na kradziezy
informacji, ataki na infrastrukture krytyczng maja zupetnie inny charakter. To dziatania
planowane dtugofalowo, czesto poprzedzone wielomiesieczng infiltracja. Ich celem jest
zaktocenie procesow operacyjnych, przerwanie ciggtosci dziatania lub wywotanie
efektow tancuchowych, ktére wptywajg na bezpieczeistwo publiczne oraz funkcjonowanie
gospodarki. W praktyce oznacza to ryzyko nagtego zatrzymania systemow energetycznych,
opO6znienia w dostawach, paralizu transportu lub wstrzymania pracy kluczowych zaktadéw.

Ostatnie lata przyniosty wyrazny wzrost presji na operatordéw strategicznych. Zauwazalne
jest zwiekszenie liczby atakéw na systemy sterowania i sektor energetyczny, intensyfikacja
incydentow zaktdcajacych transport i logistyke, a takze coraz czestsze proby ingerencji
w infrastrukture odnawialnych Zrédet energii i instalacje offshore. Co istotne, skutki takich
dziatan nie ograniczaja sie do bezposredniego celu ataku - dotykajg szerokiego ekosystemu
zaleznych od siebie podmiotéw: firm, dostawcéw, samorzaddw i spotecznosci lokalnych.

Odpornosc operacyjna jako kluczowy element bezpieczenstwa

W kontekscie zagrozen hybrydowych bezpieczenstwo cybernetyczne przestaje byc
wytacznie kwestig technologiczna. Staje sie fundamentem stabilnosci funkcjonowania
organizacji oraz warunkiem utrzymania przewag konkurencyjnych. Wyzwanie polega nie
tylko na zapobieganiu incydentom, ale takze na zdolnosci szybkiego odtworzenia dziatania
po potencjalnym ataku.

Podejscie, w ktorym odpornosé cyfrowa jest traktowana jako integralna czes¢ zarzadzania
ryzykiem, pozwala lepiej przygotowac sie na sytuacje kryzysowe. W przypadku
infrastruktury krytycznej oznacza to koniecznos$¢ taczenia kompetencji technicznych
z wiedza operacyjna, poniewaz skutki incydentu obejmuja zaréwno systemy informatyczne,
jak i fizyczne procesy funkcjonowania organizacji.

Dlaczego zagrozenie jest tak powazne?

Ataki na infrastrukture krytyczng rzadko dotycza wytgcznie samej instytucji. Zaktdcenie
pracy elektrowni, portu czy operatora logistycznego moze wywotaé efekt domina,
prowadzac do strat finansowych, przestojow, probleméw z dostawami czy utrudnien dla
mieszkancow. To powoduje, ze tego typu incydenty postrzegane sg dzi$ w kategoriach
ryzyka systemowego, a nie jedynie technologicznego.

W Swiecie, w ktorym cyberzagrozenia przenikaja sie z geopolityka i dziataniami
hybrydowymi, kluczowe staje sie nie tylko zabezpieczenie infrastruktury, lecz takze
budowanie zdolnosci do szybkiego reagowania i powrotu do petnej sprawnosci.
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Cyberbezpieczenstwo portow morskich

Porty morskie coraz czesciej postrzegane sa nie tylko jako element infrastruktury
transportowej, lecz jako newralgiczne punkty bezpieczenstwa panstwa i gospodarki.
Wraz ze wzrostem ich roli, zwtaszcza w kontekscie dywersyfikacji dostaw surowcow
irosngcej wartosci  operacji  logistycznych, rosnie réwniez  zainteresowanie
cyberprzestepcéw oraz podmiotéw prowadzacych dziatania hybrydowe. Zaktdcenie
funkcjonowania portu to nie tylko problem operacyjny, to ingerencja w stabilnos¢

tancuchdéw dostaw i bezpieczenstwo energetyczne kraju.

W regionie Morza Battyckiego obserwuje sie coraz czestsze proby oddziatywania
na infrastrukture cyfrowa portow. Dotycza one nie tylko systemdw teleinformatycznych,
ale takze technologii stanowigcych podstawe nawigacji, takich jak GPS czy systemy
pozycjonowania. Incydenty te nie zawsze prowadza do natychmiastowych skutkdw, jednak
ich dtugofalowy wptyw moze byc¢ znaczacy - od zaktdcenia przepustowosci terminali, przez
opdznienia w ruchu statkdw, az po problemy dotyczace rozliczen i dokumentacji towarowej.

Istotnym elementem odpornosci portéw jest bezpieczenstwo proceséw sterujacych
operacjami logistycznymi. Oprogramowanie nadzorujace ruch tadunkéw, urzadzenia
przetadunkowe i systemy kontroli dostepu staje sie dzi$ kluczowym obszarem ryzyka.
Jakiekolwiek przejecie kontroli nad tymi elementami moze spowodowac nie tylko straty
finansowe, ale takze realne zagrozenie dla zdrowia i zycia ludzi pracujacych na terenie
terminali.
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Obszary wymagajace szczegélnej uwagi

Porty morskie funkcjonuja na styku logistyki, energetyki, transportu, tancuchéw dostaw
i administracji panstwowej. To sprawia, ze ich zabezpieczenie wymaga
wielowarstwowego podejscia. Kluczowe pozostaje:

> zapewnienie integralnosci systeméw teleinformatycznych, ktére musza by¢
odporne zaréwno na proby zaktécania pracy, jak i na przejecie kontroli przez
podmioty nieuprawnione,

> monitorowanie taficucha dostaw technologii, poniewaz komponenty sprzetowe
i programistyczne dostarczane przez zewnetrznych dostawcdéw moga stac sie jednym
z najstabszych ogniw infrastruktury,

> wzmocnienie odpornosci w obszarze czynnika ludzkiego, obejmujgce zaréwno
ochrone przed probami infiltracji, jak i manipulacja informacyjna,

> rozwijanie wspotpracy miedzynarodowej, poniewaz cyberzagrozenia dotycza
portow w catym regionie i wymagaja koordynacji dziatan oraz wymiany informacji.

Odpornosc portow jako element bezpieczenstwa narodowego

Skuteczna ochrona portow morskich nie jest dzi$ zagadnieniem ograniczonym do
cyberbezpieczenstwa. To kwestia stabilnosci energetycznej, ekonomicznej i operacyjnej
kraju. Atak, ktory z pozoru dotyczy tylko jednego terminala, w rzeczywistosci moze
w konsekwencji prowadzi¢ do dalszych szkdéd, spowalniajagc  funkcjonowanie
przedsiebiorstw, opdzniajagc dostawy i zaburzajgc procesy logistyczne w skali
ogodlnokrajowe;j.

Budowanie odpornosci cyfrowej portow staje sie wiec dziataniem koniecznym. Wymaga
ono zaréwno inwestycji w technologie zabezpieczajace, jak i rozwijania kompetencji ludzi
odpowiedzialnych za ich obstuge. Kluczowe jest takze przygotowanie procedur awaryjnych,
ktére pozwalaja utrzymad ciggtosé dziatania nawet w warunkach incydentu.

W dynamicznie zmieniajgcym sie Srodowisku, w ktérym zagrozenia hybrydowe staja sie
codziennoscia, zdolnosé portéw do szybkiej reakcji i odtworzenia petnej funkcjonalnosci
staje sie jednym z najwazniejszych elementéw bezpieczeristwa panstwa.
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4. Sztuczna inteligencja a cyberbezpieczenstwo

Wptyw Al na cyberataki i automatyzacje zagrozen

Wraz z dynamicznym rozwojem sztucznej inteligencji zmienia sie réwniez charakter
zagrozen, z ktdérymi mierzg sie organizacje. Al nie tylko wspiera procesy biznesowe,
automatyzuje zadania i przyspiesza analize danych, ale staje sie takze narzedziem, po ktore
coraz chetniej siegaja cyberprzestepcy. To przesuniecie rownowagi powoduje, ze ataki nie
musza juz opierac sie na specjalistycznych umiejetnosciach. Moga byc¢ generowane
automatycznie, precyzyjnie dopasowane do ofiary i trudniejsze do identyfikacji niz
kiedykolwiek wczesniej.

Wyzwania ptyngce z wykorzystania Al w naduzyciach cyfrowych sg wielowymiarowe.
Najbardziej widoczne jest pojawienie sie technik, ktdre wczesniej wymagaty
zaawansowanego przygotowania, a dzi$ dzieki algorytmom stajg sie dostepne w skali
masowe;j.

Deepfake, jedna z takich technik, pozwala na tworzenie niezwykle realistycznych imitacji
gtosu lub wizerunku, opartych na zaledwie kilku sekundach nagrania. Tak sfatszowane
komunikaty potrafig naktoni¢ pracownikéw do wykonania pilnych, pozornie uzasadnionych
dziatan, skutkujac realnymi stratami finansowymi.

Wraz z rozwojem modeli generatywnych pojawito sie rowniez zjawisko voice cloningu, czyli
zaawansowanego klonowania gtosu. Wystarczy krotka probka nagrania, fragment rozmowy
telefonicznej, wypowiedz z medidéw spotecznosciowych czy nagranie z wideokonferencji,
aby algorytmy odtworzyty brzmienie konkretnej osoby z duzg precyzja. W efekcie
cyberprzestepcy mogg tworzy¢ wiarygodne polecenia stuzbowe, prosby o wykonanie
przelewu, potwierdzenia rzekomych transakcji czy komunikaty wymagajace
natychmiastowej reakcji. Tego typu manipulacje sa szczegdlnie niebezpieczne, poniewaz
wykorzystujg naturalne zaufanie do znajomego gtosu oraz presje czasu, co znaczaco
zwieksza prawdopodobienstwo popetnienia btedu. W potaczeniu z innymi technikami
generatywnymi voice cloning staje sie jednym z najbardziej efektywnych narzedzi do
przetamywania zabezpieczen opartych na czynniki ludzkie.

Rownie istotng zmiang jest Al-phishing. Wiadomosci generowane przez algorytmy sa wolne
od btedéw jezykowych, dopasowane stylistycznie i merytorycznie do odbiorcy,
a jednoczesnie oparte na informacjach z wielu publicznych zrédet. W efekcie przekazy te nie
wygladaja jak préby oszustwa, lecz jak naturalna cze$¢ codziennej korespondenciji.

Zastosowania Al obejmujg takze automatyczng produkcje ztosliwych tresci: stron
logowania, formularzy, dokumentdw, a nawet prostych skryptéw stuzacych do wytudzania
danych. To juz nie pojedyncze incydenty, lecz zautomatyzowane kampanie, ktére potrafig
generowad dziesigtki nowych wariantéw w krétkim czasie, utrudniajac ich wykrywanie.
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Kluczowa role odgrywa réwniez rekonesans wspierany algorytmami, ktory pozwala
cyberprzestepcom analizowaé jednoczesnie setki zrédet danych i budowac bardzo
doktadne profile potencjalnych ofiar. Personalizacja w takim wydaniu znaczaco zwieksza
skuteczno$¢ manipulaciji.

Jak budowac odpornos¢ w erze Al?

W Swiecie, w ktorym algorytmy mogg dziataé¢ zaréwno na korzysé, jak i na niekorzysé
organizacji, fundamentalne znaczenie majg wtasciwe nawyki - indywidualne i zespotowe.
Elementami kluczowymi pozostaja:

> zasada ograniczonego zaufania, niezaleznie od formy komunikacji,

> uwazna weryfikacja zrédet, zwtaszcza przed kliknieciem w link czy wykonaniem
polecenia,

> sprawne zgtaszanie podejrzanych sytuacji, dzieki czemu organizacja moze
reagowac szybciej,

> regularne szkolenia, rozwijajace Swiadomos¢ rosngcych mozliwosci przestepcow.

Warto pamietac, ze sztuczna inteligencja jest narzedziem neutralnym. Jej wptyw zalezy od
tego, jak zostanie wykorzystana. Moze wspieraé obrone, przyspiesza¢ wykrywanie
incydentdw i utatwiad analize zagrozen, ale moze tez wzmocnic cyberprzestepcédw. Wtasnie
dlatego budowanie odpornosci zaczyna sie od wiedzy i Swiadomego dziatania, a dopiero
potem od technologii.

Shadow Al

Wraz z rosnaca dostepnoscig narzedzi opartych na sztucznej inteligencji wiele organizacji
zaczyna mierzy¢ sie znowym rodzajem zagrozenia jakim jest Shadow Al. Zjawisko to pojawia
sie wtedy, gdy pracownicy korzystaja z narzedzi Al poza kontrola dziatow IT
i bezpieczenstwa, czesto z dobrych intencji i w celu usprawnienia pracy. Problem polega na
tym, ze te dziatania sa niewidoczne dla organizacji, a tym samym wymykaja sie spod
standardowych procedur ochronnych.

Ryzyko zwigzane z Shadow Al nie wynika wytacznie z technologii, lecz z braku nadzoru nad
miejscem i sposobem przetwarzania danych. Wprowadzenie fragmentu dokumentu,
instrukcji czy danych operacyjnych do nieautoryzowanego narzedzia moze skutkowac tym,
ze informacje te zostang zapisane w $rodowisku spoza UE, wykorzystane do trenowania
modeli lub udostepnione podmiotom trzecim. Organizacja traci wowczas kontrole nad
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bezpieczenstwem, integralnoscia i dostepnoscia danych, narazajac sie na realne
incydenty cybernetyczne oraz konsekwencje regulacyjne.

W praktyce najczesciej nie chodzi o celowe dziatanie pracownika. Wystarczy pozornie
niewinne wklejenie fragmentu danych do zewnetrznego modelu jezykowego, aby
uruchomié tancuch ryzyk, ktéry moze doprowadzi¢ do naruszenia RODO, ujawnienia
tajemnic przedsiebiorstwa lub utraty poufnych informacji biznesowych. To wtasnie ta
»niewidzialno$¢” sprawia, ze Shadow Al uwaza sie za zagrozenie trudne do wychwycenia
i potencjalnie bardzo kosztowne.

Jak ograniczyc ryzyko Shadow Al?

W odrdznieniu od klasycznych zagrozen technicznych, w tym przypadku kluczowe znaczenie
maja dziatania organizacyjne i edukacyjne. Najskuteczniejszym sposobem
przeciwdziatania Shadow Al jest stworzenie ram, ktdre porzadkuja wykorzystanie narzedzi
Ali dajg pracownikom jasne wskazéwki. W centrum tych dziatan powinny sie znalez¢:

> precyzyjne zasady korzystania z Al,
> lista zatwierdzonych narzedzi i rozwigzan dopuszczonych do uzytku,

> regularne szkolenia, pomagajace zrozumied, jakie dane moga by¢ przetwarzane
i w jakich warunkach,

> wdrazanie bezpiecznych, firmowych platform Al, ktére umozliwiajg pracownikom
korzystanie z nowoczesnych rozwigzan bez narazania organizacji.

Tego typu dziatania pozwalajg nie tylko ograniczy¢ ryzyko wyciekdw, ale takze wspieraja
rozwdj odpowiedzialnej kultury pracy z nowymi technologiami.

Swiadome korzystanie z Al jako element odpornosci organizacyjnej

Shadow Al nie jest zjawiskiem marginalnym. Pojawia sie tam, gdzie narzedzia oparte na Al
sg tatwo dostepne, intuicyjne i wydaja sie naturalnym sposobem usprawniania codziennych
zadan. W tej sytuacji kluczowe staje sie nie blokowanie technologii, lecz Swiadome
zarzadzanie. Jasne reguty, nadzér i edukacja to narzedzia, ktére pozwalajg wykorzystaé
potencjat Al bez narazania organizacji na niekontrolowane wycieki danych.

Odpowiedzialne korzystanie ze sztucznej inteligencji to dzis nie tylko element cyberhigieny,
lecz jedna z podstaw budowania odpornosci catego przedsiebiorstwa. Swiadomosé
zagrozen i madre podejscie do narzedzi Al stajg sie fundamentem, ktéry chroni zaréwno
dane, jak i reputacje organizacji.
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5. Regulacje i obowigzki

Rozporzadzenie DORA

W ostatnich latach europejski sektor finansowy stat sie jednym z gtéwnych celdéw rosnacej
liczby incydentow cybernetycznych. W odpowiedzi na te wyzwania Unia Europejska
wprowadzita Digital Operational Resilience Act (DORA) - rozporzadzenie, ktore
od 17 stycznia 2025 r. obowigzuje wszystkie instytucje finansowe w UE i stanowi dzi$
najwazniejszy oraz najbardziej kompleksowy akt prawny regulujacy obszar
cyberbezpieczenstwa w tym sektorze. Jego celem jest zapewnienie, ze instytucje
finansowe beda w stanie wytrzymaé, reagowac na oraz odzyskiwac sprawnos¢
po incydentach ICT, niezaleznie od ich charakteru czy skali.

W przeciwienstwie do wczesniejszych przepisow, ktore regulowaty poszczegdlne elementy
bezpieczeristwa, DORA tworzy jednolity system cyberodpornosci, obowigzujacy
w identycznej formie we wszystkich panstwach cztonkowskich. Obejmuje on 20 kategorii
podmiotow finansowych oraz dostawcow ICT, w tym réwniez tych spoza Europy, jezeli
Swiadczg ustugi na rzecz unijnych instytuciji.

Kluczowe zasady i obowigzki wynikajace z DORA

Rozporzadzenie opiera sie na pieciu gtéwnych filarach, ktére wyznaczaja kierunek dziatan
dla wszystkich objetych nim podmiotow.

1. Zarzadzanie ryzykiem ICT (ICT Risk Management)
Instytucje muszg wdrozy¢ kompleksowy system zarzadzania ryzykiem, obejmujacy:
> identyfikacje podatnosci,

analize zagrozen,

N2

> monitorowanie incydentow,
> dokumentacje proceséw ICT,
> regularne raportowanie do zarzadu.

Filar ten jest fundamentem catego rozporzadzenia, poniewaz tworzy ramy techniczne,
organizacyjne i proceduralne pozwalajace utrzymywac wysoki poziom odpornosci.

2. Zgtaszanie incydentéw ICT (Incident Reporting)

DORA ustanawia jednolity model klasyfikacji oraz raportowania powaznych incydentéw ICT
do organdéw nadzoru. Obowiazkiem instytucji jest szybkie wykrywanie zdarzen, ocena ich
wptywu oraz przekazywanie informacji zgodnie z ustalonym harmonogramem.
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3. Testowanie odpornosci cyfrowej (Digital Operational Resilience Testing)

Rozporzadzenie wymaga przeprowadzanie regularnych testdw bezpieczenstwa, zaréwno
podstawowych, jak i zaawansowanych - w tym testow typu TLPT (Threat-Led Penetration
Testing), ktdre symuluja dziatania prawdziwych cyberprzestepcéw. Celem jest mierzalne
potwierdzenie, ze organizacja potrafi reagowaé na incydenty i minimalizowac ich skutki.

4. Zarzadzanie ryzykiem stron trzecich ICT (Third-Party Risk Management)
DORA wprowadza szczegdtowe obowigzki dotyczace nadzoru nad dostawcami, w tym:

> obowigzek prowadzenia rejestrow ustug ICT,

> ocene ryzyk zwigzanych z outsourcowaniem,

> kontrole kluczowych klauzul w umowach,

> nadzdr nad krytycznymi ustugodawcami (np. dostawcami chmury).

To jedno z najwazniejszych wzmocnien, poniewaz wiele incydentéw ma zrédto wtasnie poza
organizacja.

5. Wymiana informacji o zagrozeniach (Information Sharing)

Podmioty finansowe moga bezpiecznie dzieli¢ sie informacjami o cyberzagrozeniach, aby

poprawic zbiorowa odpornosc sektora i ograniczaé wptyw nowych kampanii atakow.
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Dlaczego petna zgodnosc¢ z DORA jest tak wazna?

DORA jest dzi$ najbardziej kompleksowym i najdalej idacym aktem prawnym
dotyczacym cyberodpornosci. Dotyka kluczowych obszardw dziatania instytugji
finansowych i wprowadza wymogi, ktére majg chroni¢ stabilno$¢ catego systemu
gospodarczego.

Nieprzestrzeganie rozporzadzenia grozi nie tylko sankcjami nadzorczymi, ale przede
wszystkim wzrostem ryzyka operacyjnego, co przektada sie na bezpieczenstwo klientow,
partnerdw oraz stabilnos¢ rynku finansowego.

Rozporzadzenie wymaga od organizacji dojrzatej kultury bezpieczenstwa, wspotpracy
wszystkich dziatdw oraz skoordynowanego zarzadzania ryzykiem na poziomie
strategicznym. Tak rozumiana zgodno$¢ oznacza znacznie wiecej niz spetnienie wymagan
stanowigc inwestycje w trwata odpornosc cyfrowa i przewage konkurencyjna.

Dyrektywa NIS2

Wprowadzenie dyrektywy NIS2 stanowi jeden z najbardziej znaczacych krokow
regulacyjnych w obszarze cyberbezpieczenstwa w ostatnich latach. Od 16 stycznia 2026
roku jej przepisy obowiazuja rowniez w Polsce, obejmujac swoim zakresem az osiemnascie
sektoréw gospodarki - od administracji publicznej, przez produkcje i motoryzacje, az po
zywno$¢, komunikacje elektroniczng i gospodarke odpadami. To oznacza, ze
cyberbezpieczenstwo zostato formalnie uznane za element niezbedny do funkcjonowania
catej infrastruktury panstwa i biznesu.

NIS2 redefiniuje podejscie organizacji do cyberochrony. Nie pyta, czy podmiot powinien
wdrozy¢é odpowiednie zabezpieczenia, lecz kiedy i w jakim zakresie. Przepisy nie
pozostawiajg watpliwosci: zaréwno srednie, jak i duze przedsiebiorstwa musza wprowadzié
spojne polityki bezpieczenstwa, zarzadzal ryzykiem w sposdb systemowy oraz
dokumentowad swoje dziatania w tym obszarze. Nowoscig jest réwniez jednoznaczne
wskazanie odpowiedzialnosci zarzaddw, ktore stajg sie bezposrednio zobowigzane
do nadzorowania bezpieczenstwa informacji oraz podejmowania dziatan zapobiegawczych.

Szczegblne znaczenie ma takze wymog zabezpieczenia catego tancucha dostaw. W praktyce
oznacza to konieczno$¢ weryfikacji jakosci cyberbezpieczenstwa nie tylko we wtasnej
organizacji, ale rowniez u partneréw, dostawcéw technologii i ustug, ktérych dziatania moga
wptywaé na ogdélny poziom odpornosci. To podejscie odzwierciedla rosnacg Swiadomosé,
ze wspotczesne incydenty rzadko dotycza pojedynczego podmiotu, a najczesciej oddziatuja
na caty ekosystem zaleznosci.
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Zmiana przepisow jako impuls rozwojowy

Choc NIS2 naktada szereg obowigzkow, nie stanowi jedynie kolejnej warstwy dokumentacji.
W praktyce daje organizacjom mozliwos¢ uporzadkowania procesow bezpieczenstwa,
wdrozenia jednolitych standardéw i zwiekszenia przejrzystosci dziatan operacyjnych.
Wyzsze kary za niezgodnos$¢, siegajace nawet do 10 mln euro, podkreslajg wage przepiséw,
ale jeszcze wyrazniej wskazuja, ze cyberbezpieczenstwo stato sie kwestig strategiczna, a nie
tylko dodatkiem do dziatalnosci.

Dyrektywa zmienia réwniez sposdb, w jaki postrzegana jest odpowiedzialnosé
w organizacjach. Przesuwa Srodek ciezkosci z deklaratywnego podejscia na dziatania realne,
wykonywane konsekwentnie i na kazdym poziomie struktury - od zarzadu po zespoty
operacyjne. W tym sensie NIS2 wzmacnia kulture bezpieczenstwa, nie ograniczajac jej
do pojedynczych procedur, lecz osadzajac ja w codziennym funkcjonowaniu firm i instytucji.

Dlaczego NIS2 ma znaczenie dla odpornosci cyfrowej?

W obliczu rosnacej liczby incydentéw, presji regulacyjnej i coraz bardziej ztozonych zagrozen
hybrydowych dyrektywa stanowi kluczowy element modernizacji europejskiego
podejscia do bezpieczenstwa. Jej ambitne wymagania moga by¢ wyzwaniem, ale przede
wszystkim stanowig szanse na realne wzmocnienie organizacji pod wzgledem operacyjnym,
technologicznym i strategicznym.

Budowanie odpornosci cyfrowej to proces, ktéry wymaga zaangazowania wszystkich
uczestnikow organizacji. NIS2 ujednolica ten obowigzek i nadaje mu range
pierwszoplanowa, integrujac bezpieczenstwo z celami biznesowymi i dtugoterminowym
rozwojem. To podejscie, ktdre pozwala patrzec na cyberbezpieczeristwo nie jak na koszt, ale
jak na inwestycje w stabilnosc i przysztosc.

Al Governance i Al Act

Wraz z gwattownym przyspieszeniem cyfryzacji sztuczna inteligencja przestata byc
narzedziem przypisanym do pojedynczych zespotéw czy proceséw. Stata sie elementem,
ktory przenika decyzje biznesowe, operacje, funkcjonowanie systeméw oraz sposob
przetwarzania danych. Jej rosngcy wptyw sprawia, ze organizacje muszg spojrzec na Al nie
tylko przez pryzmat innowacji, ale réwniez bezpieczenstwa, odpowiedzialnosci i zgodnosci
zregulacjami.

Wtasnie w tym kontekscie pojawia sie Al Governance - zestaw zasad i praktyk, ktére
pozwalajg kontrolowad dziatanie algorytméw, minimalizowaé ryzyka i zapewniad,
ze systemy oparte na Al funkcjonujg w sposob przejrzysty oraz przewidywalny. Kluczowa
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role odgrywa tu réwniez Al Act, unijne rozporzadzenie regulujace stosowanie sztucznej
inteligencji, ktére wyznacza standardy bezpieczenstwa, jakosci danych i nadzoru nad
systemami o podwyzszonym ryzyku.

Al Governance zmienia podejscie organizacji, przesuwajac akcent z samej implementac;ji
technologii na $wiadome zarzadzanie. Oznacza to koniecznos$¢ utrzymania przejrzystosci
dziatania modeli, kontrolowania jakosci wykorzystywanych danych, rejestrowania
kluczowych proceséw oraz zapewnienia, ze ostateczne decyzje podejmowane przez systemy
zautomatyzowane podlegaja nadzorowi cztowieka. Jednoczesnie rosnie znaczenie oceny
wptywu stosowanych algorytméw na prawa i bezpieczenstwo uzytkownikow.

Nad czym musi panowac organizacja?

W praktyce Al Governance obejmuje kilka obszaréw, ktore staja sie fundamentem
odpowiedzialnego wdrazania automatyzacji:

> Transparentnos¢ dziatania algorytméw - konieczno$é wyjasnienia, jak modele
podejmujg decyzje i na jakich danych operuja.

> Kontrola jakosci danych - ograniczenie ryzyk wynikajacych z btednych,
stronniczych lub niekompletnych informacji.

> Staty nadzér cztowieka - szczegblnie tam, gdzie systemy wspierajg procesy
o podwyzszonym ryzyku.

- Obowigzek dokumentacji i rejestracji - umozliwiajgcy audyt i weryfikacje dziatania
systemow Al.

> Ocena wptywu na uzytkownikow - analiza, w jaki sposéb algorytmy oddziatujg na
prawa osob fizycznych.

> Rozwoj kompetencji cyfrowych, czyli tzw. Al literacy - przygotowanie
pracownikdéw do Swiadomego korzystania z technologii.

Takie podejscie jest konieczne, bo wspotczesne modele dziataja w tempie, ktérego
tradycyjne formy kontroli nie s3 w stanie dogonic¢. Gdy automatyzacja obejmuje coraz
wieksze wolumeny danych i proceséw, rosnie znaczenie nadzorowania jej z perspektywy
bezpieczenstwa.
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Al Governance jako filar odpornosci cyfrowej

Dobrze zaprojektowane zasady zarzadzania Al przynosza organizacji wymierne korzysci.
Pozwalaja lepiej kontrolowad ryzyko zwigzane 1z automatyzacjg, zwiekszaja
odpowiedzialnosc za dziatanie algorytmow i wspieraja szybsza identyfikacje naduzyc. Dzieki
temu procesy stajg sie bezpieczniejsze zaréwno dla pracownikoéw, jak i klientow.

Al Governance w potaczeniu z regulacjami Al Act tworza nowa warstwe ochrony, ktora
uzupetnia dotychczasowe praktyki cyberbezpieczenstwa. W Swiecie, w ktérym technologia
rozwija sie szybciej niz standardowe procedury, to wtasnie odpowiedzialne korzystanie
z Al staje sie jednym z kluczowych elementéw budowania odpornosci organizacyjne;j.

Sztuczna inteligencja moze stac sie ogromnym wsparciem dla organizacji, ale tylko wtedy,
gdy jej wykorzystanie opiera sie na jasno okreslonych zasadach i Swiadomych decyzjach.
Brak nadzoru prowadzi do ryzyk technicznych, etycznych i prawnych, ktére moga mieé
rownie powazne skutki jak tradycyjne incydenty cyberbezpieczenstwa.

Dlatego edukacja, odpowiedzialno$¢ i przejrzystosc dziatania sg dzis rownie wazne jak same
technologie. Al Governance nie jest blokada innowacji, a mechanizmem, ktéry pozwala
ja wykorzystywa¢ w sposdb bezpieczny, przewidywalny i zgodny z interesem catej
organizacji.

Zgtaszanie incydentow powaznych do CSIRT KNF

Jezeli chodzi o cyberbezpieczenstwo, nie ma zasobu cenniejszego niz czas. Od momentu
wykrycia incydentu do podjecia stosownych dziatan czesto zalezy nie tylko bezpieczenstwo
systemow, ale rowniez ciggtos¢ Swiadczenia ustug kluczowych. Dlatego zgtaszanie
incydentéw powaznych nie jest czynnoscig administracyjna tylko jednym z fundamentéw
krajowego systemu cyberbezpieczefnistwa oraz wazny mechanizm ochrony przed
eskalacja zagrozen.

Operatorzy ustug kluczowych dziatajg w ramach $cisle okreslonych obowigzkéw
regulacyjnych. Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa
z 5 lipca 2018 r. maja oni obowigzek zgtaszania incydentéw powaznych do sektorowego
zespotu cyberbezpieczenstwa w CSIRT KNF. Proces ten stuzy nie tylko formalnej ewidencji
zdarzenia, ale przede wszystkim umozliwia szybkie uruchomienie analizy, dziatan
koordynacyjnych oraz wsparcia technicznego na poziomie krajowym.

Incydent powazny to zdarzenie, ktore wptywa lub moze wptywac na istotne obnizenie
jakosci albo przerwanie ciggtosci ustugi kluczowej. Kryteria jego klasyfikacji zostaty
okreslone w Rozporzadzeniu Rady Ministréw z 31 pazdziernika 2018 r., co zapewnia
jednoznaczny punkt odniesienia dla organizacji. W praktyce oznacza to, ze nawet
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potencjalne zaktocenia, ktdre jeszcze nie wywotaty skutkéw, ale mogg je spowodowac,
wymagaja natychmiastowej reakgji.

Dlaczego obowiazek zgtoszenia ma tak duze znaczenie?

Mechanizm raportowania incydentéw petni kluczowa role w zwiekszaniu odpornosci
krajowej infrastruktury. Wczesne zgtoszenie umozliwia nie tylko ograniczenie
bezposrednich skutkow zdarzenia, ale takze wzbogaca wiedze systemu o nowych typach
zagrozen i sposobach dziatania przestepcow. W ten sposéb incydent, ktéry dotyka jedna
organizacje, moze stac sie impulsem do ochrony pozostatych podmiotéw, dzieki szybszej
identyfikacji zagrozen i wdrozeniu dziatan prewencyjnych.

Zgtoszenie nie jest wiec jedynie obowigzkiem prawnym, a elementem wspdlnej strategii
bezpieczenstwa, ktéry zwieksza odpornos$¢ catego ekosystemu ustug kluczowych:
operatoréw, dostawcow, samorzaddw i odbiorcéw koncowych.

Ramy czasowe - 24 godziny, ktére decyduja o skutecznosci

Przepisy jasno wskazuja, ze incydent powazny musi zostac zgtoszony maksymalnie w ciagu
24 godzin od jego wykrycia. To krotki i celowy termin, ktéry ma zagwarantowac,
ze informacja trafi do CSIRT KNF najszybciej, jak to mozliwe. W praktyce im szybsze
zgtoszenie, tym wieksza szansa na ograniczenie ryzyka, podjecie dziatan naprawczych
i zapobiezenie rozprzestrzenieniu sie incydentu.

Tak zdefiniowane ramy czasowe podkreslaja, jak istotne jest przygotowanie organizacji -
odpowiednie procedury, jasne Sciezki eskalacji oraz kompetencje zespotow operacyjnych
pozwalajg dziata¢ sprawnie i bez niepotrzebnych opdznien.

Zgtaszanie jako element kultury bezpieczenstwa

W nowoczesnych organizacjach zgtaszanie incydentow nie powinno by¢ traktowane jako
obowiazek, lecz jako cze$¢ odpowiedzialnej kultury bezpieczenstwa. To podejscie,
w ktorym transparentnosé, szybkos$¢ reakcji i wspotpraca z instytucjami krajowymi
sg nieodtacznymi elementami zarzadzania ryzykiem.

Dbato$¢ o procedury, swiadomosc regulacyjna i gotowos¢ do dziatania sprawiaja,
ze obowigzek raportowania incydentow staje sie waznym narzedziem ochrony nie tylko dla
organizacji, ale takze dla bezpieczenstwa panstwa.
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6. Dobre praktyki

Swiadome i konsekwentne dbanie o cyberbezpieczefistwo wymaga nie tylko odpowiednich
narzedzi, lecz przede wszystkim wtasciwych nawykow. Ponizsze zasady stanowia
fundament bezpiecznego funkcjonowania w srodowisku cyfrowym.

1. Zachowuj ograniczone zaufanie w kontaktach cyfrowych

Wiekszo$¢ wspotczesnych atakéow takich jak phishing, vishing, fatszywe reklamy
czy Al-phishing opiera sie na manipulacji uzytkownikiem, a nie na skomplikowanych
technikach tamania zabezpieczen. Dlatego:

> zawsze weryfikuj nadawce wiadomosci,
> nie klikaj w linki wywotujace presje czasu,

> sprawdzaj autentycznos¢ komunikatow, nawet jesli wygladaja profesjonalnie.

2. Chron swoje dane - nawet te pozornie nieistotne

Adres e-mail, numer telefonu czy hasta uzywane ,do mato waznych kont”
sg petnowartosciowym towarem w rekach cyberprzestepcoéw. Dbaj o to, by:

> nie podawac danych w pospiechu,
> unikaé udostepniania informacji w niezweryfikowanych formularzach,

> korzystac z oficjalnych kanatéw komunikacji producentéw, bankow czy urzedow.

3. Korzystaj z silnych, unikalnych haseti menedzeréw haset

Stabe lub powtarzalne hasta sg jedna z gtéwnych przyczyn przejecia kont. Pamietaj:
> kazde hasto powinno mie¢ minimum 12 znakdw i by¢ unikalne,
> menedzery haset pomagaja bezpiecznie zarzadzaé duza liczbg kombinacji,

> nie uzywaj tych samych haset w wielu serwisach.

4. Witaczaj uwierzytelnianie dwusktadnikowe (2FA) wszedzie, gdzie to mozliwe

2FA znaczaco utrudnia przejecie konta nawet wtedy, gdy hasto wpadnie w niepowotane
rece. To jedna z najprostszych i najskuteczniejszych form zabezpieczen.
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5. Zachowaj czujnos¢ podczas zakupow online

Ataki typu web skimming s3 trudne do wykrycia, bo dzieja sie po stronie sklepu,
nie uzytkownika. Aby ograniczyc ryzyko:

> zwracaj uwage na wyglad formularza ptatnosci,
> sprawdzaj adres strony podczas finalizacji transakgji,

> monitoruj historie swoich operacji ptatniczych.

6. Regularnie aktualizuj oprogramowanie

Nieuaktualnione systemy i aplikacje to jedna z najtatwiejszych drég ataku. Aktualizacje
usuwajg luki, ktére w przeciwnym razie moga by¢ wykorzystane natychmiast
po ich ujawnieniu.

7. Zachowaj ostroznosc w korzystaniu z narzedzi Al
> nie wklejaj poufnych tresci do niezaufanych modeli,
> korzystaj wytacznie z narzedzi zatwierdzonych przez organizacje,

> pamietaj, ze dane raz wprowadzone do zewnetrznych ustug moga zostac zapisane
lub wykorzystane poza Twoja wiedza.

8. Pamietaj, ze bezpieczenstwo to proces, a nie jednorazowe dziatanie

Cyberzagrozenia ewoluuja. To, co dzi$ jest rzadkim incydentem, jutro moze staé sie
powszechng praktyka przestepcow. Dlatego warto traktowad cyberbezpieczenstwo jako
staty element strategii — zarowno w zyciu prywatnym, jak i zawodowym.
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7. Ubezpieczenia cybernetyczne TUW PZUW

W catym poradniku pokazaliSmy, jak réznorodne i dynamiczne stajg sie wspodtczesne
zagrozenia cyfrowe. Od wycieku danych, przez manipulacje uzytkownikiem, po incydenty
paralizujace dziatalnos$¢ operacyjna - wspdlnym mianownikiem jest to, ze konsekwencje
takich zdarzen moga dotkna¢ kazda organizacje, niezaleznie od branzy czy wielkosci.

Widzimy, jak czesto firmy zmagaja sie z incydentami, ktére wymagaja szybkiej reakcji,
specjalistycznej wiedzy i znacznych naktadéw finansowych. Dlatego odpowiadamy na to
realne zapotrzebowanie, oferujgc eksperckie ubezpieczenia ryzyk cybernetycznych,
zaprojektowane tak, aby chroni¢ organizacje przed skutkami najpowszechniejszych
i najbardziej dotkliwych zagrozen.

Kompleksowa ochrona przed cyberzagrozeniami

Nasze ubezpieczenie obejmuje petne spektrum incydentéw, z ktérymi firmy mierza sie
na co dzien. Chroni zaréwno przed atakami cybernetycznymi, infekcjami ztosliwym
oprogramowaniem czy wyciekami danych, jak rowniez przed konsekwencjami naruszenia
przepisow o ochronie prywatnosci. Co wazne, uwzglednia takze szkody wynikajgce z btedu
cztowieka, przypadkowego uszkodzenia sprzetu lub awarii sieci komputerowych.

Co zapewnia ubezpieczenie?

> pokrycie kosztéw odzyskania danych - w sytuacji ich utraty w wyniku ataku, btedu
lub awarii,

> rekompensate utraconego zysku - gdy incydent paralizuje dziatalnos¢ i prowadzi
do przestojow,

> odtworzenie danych i systemow - aby jak najszybciej przywréci¢ organizacje
do petnej sprawnosci,

> ochrone przed utrata klientow wynikajaca z naruszenia bezpieczeristwa lub spadku
reputacji,

> pokrycie kosztow prawnych i notyfikacyjnych - w tym doradztwa oraz dziatan
zwigzanych z obowigzkiem zawiadomienia Prezesa Urzedu Ochrony Danych.
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Cyberbezpieczenstwo nie konczy sie na technologiach. Nawet najlepsze
systemy mogq zawiesc, ale dobrze dobrane ubezpieczenie pozwala firmie
przetrwac incydent bez paralizu dziatania. To czesto stanowi kluczowy
czynnik odrozniajgcy kryzys od szybkiej odbudowy - méwi Sylwia Stariczyk,
Specjalista ds. Ubezpieczen Klientéw Strategicznych.

Bezpieczenstwo, ktore realnie wspiera biznes

Ubezpieczenie cyber to nie tylko zabezpieczenie finansowe. To takze szybki dostep
do ekspertow, ktorzy pomagaja ograniczy¢ skutki incydentu, zadbac o ciggtos¢ operacyjna
i chronic reputacje organizacji. W $wiecie, w ktorym cyberzagrozenia rosng z miesigca na
miesigc, taka ochrona staje sie jednym z kluczowych elementéw strategii odpornosci
cyfrowe;j.

33



