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Ubezpieczenie Cyber w TUW PZUW

Kompleksowa ochrona przed ryzykami cybernetycznymi

Dlaczego ubezpieczenia cyber w TUW PZUW?

E]g Jeden z najszerszych zakresow ochrony cyber dostepnych na polskim rynku

Limity ubezpieczenia: od 100 mln zt do nawet 1 mld zt - dzieki wspotpracy z rynkami
% reasekuracyjnymi i doswiadczonym brokerem (w Grupie PZU, najwieksze na polskim rynku)
==

Unikatowe rozszerzenia niedostepne u innych ubezpieczycieli poza Grupa PZU
(np. szkody rzeczowe wynikajace z incydentu cyber)

Zakres ochrony

1. Szkody wtasne (First Party Losses)

e Koszty reakcji naincydent (IT forensics, PR, monitoring danych, wsparcie prawne)
e Odtworzenie danych i systemdw (instalacja, konfiguracja, odzyskiwanie)

e Cyberwymuszenia (np. okup za odszyfrowanie danych)

e Utrata zysku i koszty nadzwyczajne (np. przestéj produkgji)

e E-kradziez (np. podmiana numerdéw kont)

e Utrata klientow wskutek naruszenia bezpieczenstwa

2. Szkody osob trzecich (Third Party Losses)

e Odpowiedzialnos¢ cywilna za wyciek danych, btedy technologiczne, dziatania multimedialne
e Kary administracyjne (RODO, NIS2)

e Brak dostawy ustug (np. media)

e Roszczenia PCI DSS (naruszenia standardow kart ptatniczych)

Dodatkowe rozszerzenia

e Pokrycie szkdd rzeczowych i utraty zysku z nimi zwiazanej - jesli wynikaja z incydentu cyber

Wymogi techniczne (ocena ryzyka)

e Uwierzytelnienie wielopoziomowe (MFA) dla zdalnego dostepu i protokotu pulpitu zdalnego (RDP)

e Backupy odseparowane od systemu

e Szkolenia pracownikdw (phishing, cyberswiadomosc)

e Testy penetracyjne

e EDR-wykrywanie i reakcja na zagrozenia

e PAM (Privileged Access Management), SOC (Security Operations Control), segmentacja sieci,
separacja IT/OT
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